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§ 1.
DEFINICJE

Specjalista Ochrony Danych (Specjalista) - osoba wyznaczona przez Admini-
stratora zgodnie z zasadami reprezentacji, odpowiedzialna za bezpieczefstwo da-
nych osobowych przetwarzanych w Przedsigbiorstwie. W przypadku, jezeli Admi-
nistrator nie wyznaczyl osoby Specjalisty, funkcje te¢ pelni sam Administrator.
Administrator - w $wietle art. 4 pkt 7 Rozporzadzenia rozumie si¢ przez to ME-
BLOBUK Hanna 1 Zdzistaw Bukowiec, prowadzacy Przedsi¢biorstwo.

Specjalista ds. Systemu Informatycznego (Specjalista ds. Systemu) - osoba
odpowiedzialna za sprawnosc¢, konserwacje oraz wdrazanie technicznych zabezpie-
czen Systemu stuzacego do przetwarzania danych osobowych w Przedsi¢biorstwie.
Analiza ryzyka - proces identyfikacji ryzyka, okreslania jego wielkosci 1 identyfiko-
wania obszaréw wymagajacych zabezpieczen.

Przedsi¢gbiorstwo — zorganizowany zespol sktadnikéw niematerialnych i material-
nych przeznaczony do prowadzenia dziatalnosci gospodarczej przez Administrato-
ra.

Bezpieczenstwo Systemu - wdrozenie przez Specjaliste lub osobe przez niego
uprawniong srodkow organizacyjnych i technicznych w celu zabezpieczenia oraz
ochrony danych przed dostepem, modyfikacja, ujawnieniem, pozyskaniem lub
zniszczeniem.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowa-
nia osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora
mozna bezposrednio lub posrednio zidentyfikowac, w szczegolnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokaliza-

cji, identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw okresla-
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17.

jacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczna, kulturowa lub
spoleczna tozsamosé osoby fizycznej.

Hasto — specjalny, tajny ciag znakéw umozliwiajacy uwierzytelnienie Uzytkownika
w Systemie oraz jego logowanie do Systemu.

Identyfikator — nazwa Uzytkownika w Systemie, umozliwiajaca jego logowanie do
Systemu.

Kopia bezpieczenstwa — kopia oprogramowania lub danych, pozwalajaca na ich
doktadne odtworzenie w wypadku utraty oryginalu.

Monitorowanie — ciagle, aktywne sprawdzanie zgodnosci stanu faktycznego
z zasadami umiejscowionymi w niniejszym Dokumencie.

Osoba upowazniona - osoba posiadajagca upowaznienie wydane przez Specjaliste
1 dopuszczona jako Uzytkownik do przetwarzania danych osobowych, w zakresie
wskazanym w upowaznieniu. List¢ Oséb upowaznionych prowadzi Specjalista.
Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez Specjaliste
do wykonywania w jego imieniu okreslonych czynnosci.

Przetwarzanie - operacja lub zestaw operacji wykonywanych na danych osobo-
wych lub zestawach danych osobowych w sposéb zautomatyzowany lub niezauto-
matyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, prze-
chowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzy-
stywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub laczenie, ograniczanie, usuwanie lub niszczenie.
Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady Unii Euro-
pejskiej 2016/679 z dnia 27 kwietnia 2016 t. w sprawie ochrony os6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE

Ryzyko — prawdopodobienistwo, ze okreslone zagrozenie wykorzysta podatnosé
zasobu lub grupy zasobéw, aby spowodowac straty lub zniszczenia zasobow
Stacja robocza — stacjonarne lub przenosne urzadzenie wchodzacy w sktad lub
polaczone z Systemem, umozliwiajace Uzytkownikom dostep do danych osobo-

wych znajdujacych si¢ w Systemie.
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System — zespol wspolpracujacych ze soba urzadzen, programéw, procedur prze-
twarzania informacji i narzedzi programowych wykorzystywany, w jakimkolwiek
zakresie, do przetwarzania Danych osobowych.

Usunigcie Danych — zniszczenie/ usunigcie Danych osobowych lub taka ich mo-
dyfikacja, ktora nie pozwoli na identyfikacje (w tym réowniez w przyszlosci) tozsa-
mosci osoby, ktorej dane dotycza.

Uwierzytelnianie — proces pozwalajacy na jednoznaczng identyfikacje Uzytkow-

nika w Systemie.

. Uzytkownik - osoba posiadajagca uprawnienia do przetwarzania Danych osobo-

wych w Systemie.

Zarzadzanie ryzykiem — calkowity proces identyfikacji, kontrolowania i elimina-
cji lub minimalizowania prawdopodobienistwa zaistnienia pewnych zdarzen, ktore
moga mie¢ wplyw na Dane osobowe.

Zbior Danych osobowych - kazdy posiadajacy strukture zestaw danych o charak-
terze osobowym, dostepnych wedlug okreslonych kryteridw, niezaleznie od tego,

czy zestaw ten jest rozproszony lub podzielony funkcjonalnie.

§ 2.
ZASADY OGOLNE

Specjalista jest odpowiedzialny za tworzenie, wdrazanie, administracj¢ i interpreta-
cj¢ niniejszego Dokumentu, standardéw, zalecet oraz procedur w Przedsigbior-
stwie.

Podstawowym  zadaniem niniejszego Dokumentu jest opis standardu
Bezpieczenistwa Systemu 1 sieci teleinformatycznych stuzacych do przetwarzania
danych, w szczegélnosci Danych osobowych, opis obiektéw 1 zasobow
podlegajacych przepisom Rozporzadzenia. Dokument ten wustala wymogi
bezpieczenistwa, ktorym podlegaja wszystkie uzytkowane u Administratora

Systemy, zasoby oraz pracownicy 1 wspotpracownicy.
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Ochrona Danych osobowych przetwarzanych w Przedsi¢biorstwie obowiazuje
wszystkie osoby, ktére maja dostgp do Danych osobowych zbieranych,
Przetwarzanych oraz przechowywanych przez Administratora, bez wzgledu na
zajmowane stanowisko oraz miejsce wykonywania, jak rowniez charakter
zatrudnienia/wspolpracy.

Osoby majace dostep do Danych osobowych sa zobligowane do stosowania nie-
zbednych $rodkéw zapobiegajacych ujawnieniu tych Danych osobom nieupowaz-
nionym.

Zachowanie tajemnicy obowiazuje zaréwno podczas trwania stosunku
pracy/wspolpracy, jak 1 po jego ustaniu.

Polecenia wydawane przez Specjalist¢ w zakresie dzialan zwigzanych z ochrong
Danych osobowych musza by¢ bezwzglednie wykonywane przez wszystkich pra-
cownikow/wspolpracownikdéw Administratora, w szczegdlnosci przez Uzytkowni-
kow.

Obowigzkiem pracownikéw oraz wspolpracownikéw Administratora jest prze-
strzeganie szczegotowych zasad postepowania zawartych w Procedurze rozpoczy-
nania, zawieszania i koficzenia pracy w Systemie, stanowiacej Zalacznik nr 9 do ni-
niejszego Dokumentu

Niniejszy Dokument ma zastosowanie do wszystkich informacji w postaci
dokumentéw papierowych, elektronicznych i innych przetwarzanych w Systemie,
zawierajacych Dane osobowe.

Na podstawie niniejszego Dokumentu zostaly sformulowane poszczegdlne cele
w zakresie bezpieczenstwa Danych osobowych:

1) zapewnienie przetwarzania Danych osobowych zgodnie z prawem, rzetel-
nie i w sposéb przejrzysty dla osoby, ktérej dane dotycza ("'zgodnosé z pra-
wem, tzetelnosé i przejrzystosc');

2) zapewnienie zbierania Danych osobowych w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny

z tymi celami; ("ograniczenie celu");
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3)

9

5)

6)

zapewnienie zbierania Danych osobowych adekwatne, stosowne oraz ogra-
niczone do tego, co niezbedne do celow, w ktérych sg przetwarzane ("mini-
malizacja danych");

Dane osobowe winny by¢ prawidlowe 1 w razie potrzeby uaktualniane; na-
lezy podja¢ wszelkie rozsadne dziatania, aby Dane osobowe, ktére sa nie-
prawidlowe w $wietle celéw ich przetwarzania, zostaly niezwlocznie usu-
nigte lub sprostowane ("prawidlowosc");

Dane osobowe winny by¢ przechowywane w formie umozliwiajacej identy-
fikacj¢ osoby, ktorej one dotycza, przez okres nie dluzszy, niz jest to nie-
zbedne do celéw, w ktérych dane te sq przetwarzane ("ograniczenie prze-
chowywania");

przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo Danych
osobowych, w tym ochrong przed niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem oraz przypadkows utrata, zniszczeniem lub uszkodze-
niem, za pomocg odpowiednich §rodkéw technicznych lub organizacyjnych

("integralnos¢ i poufnosc").

10. Cele te sq realizowane poprzez podejmowanie odpowiednich dziatan i stosowanie

efektywnych zabezpieczen, ktére obejmuja w szczegoélnosci:

1)

2)

3)

4)

stale podnoszenie swiadomosci i wiedzy pracownikéw/wspodlpracownikéw
w zakresie bezpieczenstwa Danych osobowych,

zakomunikowanie pracownikom/wspétpracownikom konsekwencji, w tym
dyscyplinarnych, w przypadku naruszenia bezpieczenistwa Danych
osobowych,

przydzielanie dostgpu do dokumentéw, materialéw lub  Systemoéw,
zawierajacych Dane osobowe, tylko Osobom upowaznionym przez
Specjaliste,

zabezpieczenie dokumentéw, materialéw lub Systemow przed utrata lub

zniszczeniem zawartych w nich Danych osobowych,
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5) wdrozenie szczegolowych zasad okredlajacych sposob  zarzadzania
uprawnieniami Uzytkownikéw i zasadami Uwierzytelniania, we wszystkich
Systemach eksploatowanych w Przedsigbiorstwie,

6) przeprowadzanie gruntownych testow w procesie przygotowania nowego
oprogramowania,

7) regularne wykonywanie kopii bezpieczefistwa Systemow,

8) raportowanie incydentow zwigzanych z bezpieczenstwem informacji,

9) regularna Analiza Ryzyka w obszarze bezpieczenstwa informaciji i
projektowanie dziatan minimalizujacych potencjalne Ryzyka,

10) powierzanie Danych osobowych wylacznie takim podmiotom trzecim,
ktére zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spelniato
wymogi Rozporzadzenia, niniejszego Dokumentu oraz chronilo prawa

0s6b, ktoérych dane dotycza.

§ 3.
PRZETWARZANIE ZGODNE Z PRAWEM

1. Dane osobowe sa przetwarzane wylacznie w przypadku, gdy:

1) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich Danych osobo-
wych w jednym lub wigkszej liczbie okreslonych celéw,

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zadanie osoby, ktorej dane dotycza, przed zawar-
cilem umowy;

3) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego ciazacego na Admi-
nistratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane do-
tycza, lub innej osoby fizycznej;

5) przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych intere-

séw realizowanych przez Administratora lub przez strong trzecia, z wyjatkiem sytuacii, w
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ktorych nadrzedny charakter wobec tych intereséw maja interesy lub podstawowe prawa i
wolnosci osoby, ktérej dane dotycza, wymagajace ochrony Danych osobowych, w szcze-
gblnosci gdy osoba, ktérej dane dotycza, jest dzieckiem.

2. Zgoda osoby, ktérej dane dotycza, powinna by¢ wyrazona w formie pisemnej lub w
formie elektronicznej. W wyjatkowych przypadkach dopuszcza si¢ mozliwo$¢ wyrazenia
takiej zgody w formie ustnej, w miar¢ mozliwosci powinna by¢ ona jednak potwierdzona
przez osobe, ktérej dane dotycza, na pismie lub w formie elektroniczne;.

3. Przyjmuje si¢ nastepujacy wzorzec oswiadczenia osoby, ktérej dane dotycza, zawieraja-

cego zgode na Przetwarzanie:

Zgadzam si¢ na przetwarganie moich nastepujacych danych osobowych: ...
PIRE cvviiiiii i g siedzibq w .......... S UL i, s weelt ...
(np. marketingowym,).

Zgadzam si¢ na pretwarganie moich nastgpujaeych danych osobowych: ...
PIREY oo g siedzibq w .......... 7 Wl o
(np. prygotowanie i predstawienia oferty dotyegace] produktu . ....).

Podanie danych jest dobrowolne. Podstawq pretwarzania danych jest moja 3goda. Odbiorcami danych
mogq byé .............. [np. podmioty zajmujace si¢ obsinga informatyczng Administratora). Mam pra-
wo wycofania 3gody w dowolnym momencie. Dane osobowe bedq pretwarzane .............. [np. do ew.
odwolania 3g0dy, a po takim odwolanin, prze3 okres priedawnienia roszezen prystugujacych admini-
Stratorowi danych i w stosunku do niego).

Mam prawo 2qdania od Administratora dostepu do moich danych osobowych, ich sprostowania, nsunie-
cia lnb ograniczenia pretwargania |o prawie do prenoszenia danych, jezeli pryystuguje], a takse prawo
wniesienia skargi do organu nadoregego. [jezeli dochodzi do profilowania, wowezas informacje dotyczace
profilowania).

4. Zgoda, o ktérej mowa w ust. 2 powyzej, moze by¢ w kazdym czasie wycofana. W przy-
padku, jezeli nie zachodzi inna przestanka przetwarzania Danych osobowych osoby, ktéra

zgode cofnela, Administrator winien podjac¢ dzialania polegajace na Usunigciu Danych.
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5. W przypadku, jezeli Przetwarzanie jest niezbedne do wykonania umowy, ktorej strona
jest osoba, ktérej dane dotycza, Dane osobowe sa Przetwarzane przez okres nie dluzszy
niz uplyw terminu przedawnienia roszczen wynikajacych z takiej umowy.

5. W przypadku, jezeli Przetwarzanie jest niezbedne do podjecia dziatan na zadanie osoby,
ktérej dane dotycza, przed zawarciem umowy, Administrator Usuwa Dane w przypadku,
jezeli nie dojdzie do zawarcia wzmiankowanej umowy. Jezeli umowe zawarto, zastosowa-
nie maja zasady opisane w ust. 4.

0. Jezeli Przetwarzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego na
Administratorze, Administrator Usuwa Dane w przypadku, jezeli obowiazek taki przestaje
go wigzaé, w szczegolnosci w przypadku uplywu terminu, w jakim Administrator zobo-
wiazany byl do przechowywania okreslonych informacji (m.in. pracowniczych, ksi¢go-
wych itp.).

7. Dane osobowe moga by¢ Przetwarzane wylacznie zgodnie z brzmieniem Rozporzadze-
nia oraz innych aktéw prawnych, obowiazujacych na terytorium Rzeczypospolitej Pol-
skiej.

8. Specjalista kontroluje w wybrany przez siebie sposob, co najmniej raz na kwartal, spet-
nienie przestanek przetwarzania Danych osobowych oraz spetnienie obowiazkow zwigza-
nych z Usuwaniem Danych oraz przedklada w tym zakresie pisemna informacje Admini-

stratorowi.

§ 4.
OBOWIAZEK INFORMACYJNY

1. Specjalista podejmuje odpowiednie srodki, w szczegdlnosci opisane w niniejszym
Dokumencie, aby w zwigzlej, przejrzystej, zrozumialej i tatwo dostepnej formie,

jasnym 1 prostym jezykiem - w szczegdlnosci gdy informacje sq kierowane do

dziecka - udzieli¢ osobie, ktérej dane dotycza, wszelkich informaciji, o ktérych

mowa w art. 13 1 14 Rozporzadzenia. oraz prowadzi¢ z nig wszelka niezbedng ko-
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munikacje. Wzor odpowiednich klauzul informacyjnych zawiera Zalacznik nr 1 do
niniejszego Dokumentu.

Informacje, o ktérych mowa w ust. 1 przekazywane sq przez Specjaliste co do za-
sady w formie dokumentowej lub w formie pisemnej. Przekazanie wzmiankowa-
nych informacji ustnie mozliwe jest wylacznie w wyjatkowych przypadkach, na wy-
razne zadanie osoby, ktérej dane dotycza, o ile innymi sposobami potwierdzona
zostanie jej tozsamos$¢. W miare mozliwosci ustne udzielenie informacji, o ktorych
mowa w ust. 1, powinno zosta¢ potwierdzone w najkrotszym mozliwym terminie
w formie pisemnej lub dokumentowe;.

Specjalista zobowigzany jest, na zadanie osoby, ktorej dane dotycza, do przekaza-
nia potwierdzenia, ze jej dane sa Przetwarzane, a jezeli ma to miejsce, przekazania
informacji dotyczacych celow Przetwarzania, kategorii Przetwarzanych Danych
osobowych oraz innych, opisanych w art. 15 Rozporzadzenia.

Specjalista zobowigzany jest, na zadanie osoby, ktérej Dane osobowe dotycza, do
niezwlocznego ich sprostowania, jezeli s3 nieprawidlowe, a takze do Usunigcia Da-
nych, jezeli nie zachodza juz przestanki umozliwiajace ich Przetwarzanie oraz ogra-
niczenia Przetwarzania w przypadkach wymienionych w art. 18 Rozporzadzenia.
Administrator o dziataniach, o ktérych mowa w zdaniu poprzednim, niezwlocznie
informuje osobg, ktorej Dane osobowe dotyczg chyba, ze okaze si¢ to niemozliwe
lub bedzie wymagac niewspoimiernie duzego wysitku.

Specjalista przekazuje na zadanie osoby, ktérej dane dotycza, jej Dane osobowe,
ktoére dostarczyla Administratorowi, poprzez ich przekazanie za posrednictwem
wiadomosci e-mail na adres wskazany przez t¢ osobe, w formacie Microsoft Word,
Microsoft Excel lub innym powszechnie wykorzystywanym formacie plikow w
przypadku, jezeli Przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie
umowy i odbywa si¢ w sposéb zautomatyzowany.

Specjalista kontroluje w wybrany przez siebie sposob, co najmniej raz na kwartal,
spelnienie wymagan dotyczacych wypelnienia obowiazkéw informacyjnych opisa-
nych powyzej oraz ujetych w Rozporzadzeniu i przedklada w tym zakresie pisem-

ng informacj¢ Administratorowi.
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§ 5.
PODMIOT PRZETWARZAJACY

1. W przypadku, jezeli Administrator przekaze podmiotowi trzeciemu co najmnie;
cz¢$¢ Danych osobowych do Przetwarzania, winien dokona¢ uprzedniej weryfika-
cji, czy podmiot taki zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych 1 organizacyjnych, by przetwarzanie spelnialo wymogi Roz-
porzadzenia, niniejszego Dokumentu oraz chronilo prawa osoéb, ktérych Dane
osobowe dotycza.

2. Powierzenie Przetwarzania Danych osobowych winno odbywaé si¢ na podstawie
umowy. Wzorce umowy, o ktérej mowa w zdaniu poprzednim, zawiera Zalacznik

nr 2 do niniejszego Dokumentu.

§ 6.
REJESTR CZYNNOSCI PRZETWARZANIA

1. Specjalista prowadzi w imieniu Administratora rejestr czynnosci Przetwarzania.
Wzor rejestru, o ktérym mowa w zdaniu poprzednim, zawiera Zalacznik nr 3 do
niniejszego Dokumentu.

2. Rejestr prowadzony jest w formie elektronicznej, w formacie Microsoft Excel lub
podobnym formacie plikdw.

3. Obowiazek, o ktérym mowa w niniejszym paragrafie nie ma zastosowania, jezeli
Administrator zatrudnia nie wigcej niz 250 oséb chyba, ze Przetwarzanie moze po-
wodowac ryzyko naruszenia praw lub wolnosci oséb, ktorych dane dotycza, nie ma
charakteru sporadycznego lub obejmuje szczegdlne kategorie Danych osobowych.

4. Przetwarzanie dotyczace Danych osobowych pracownikéw lub kontrahentéw Ad-
ministratora nie ma co do zasady charakteru sporadycznego (tj. rejestr o ktoérym
mowa w ust. 1 winien by¢ prowadzony co najmniej w zakresie wzmiankowanych

Danych osobowych). Inne kategorie Danych osobowych, co do ktérych Admini-
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strator prowadzi rejestr, wskazuje Specjalista, po dokonaniu stosownej analizy, w

szczegblnosci w zakresie sporadycznosci przetwarzania.

§ 7.
ZGLOSZENIE NARUSZEN

1. W przypadku wystapienia naruszenia ochrony Danych osobowych (tj. naruszenia bez-
pieczenstwa prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dost¢pu do
Danych osobowych przesylanych, przechowywanych lub w inny sposéb Przetwarzanych),
Specjalista w porozumieniu z Administratorem winien podjac¢ uzasadnione i odpowiednie
dzialania zmierzajace do minimalizacji Ryzyka oraz niezwlocznie, nie pézniej niz w termi-
nie 72 godzin od chwili ich wykrycia, zglosi¢ je organowi nadzorczemu. Informacje prze-

kazane przez organowi nadzorczemu winny by¢ kompletne, doktadne i poprawne.

2. Zgloszenie, o ktorym mowa w ust. 1, nie jest konieczne w przypadku, jezeli jest mato
prawdopodobne, ze naruszenie skutkowalo ryzykiem naruszenia praw lub wolnosci oséb
fizycznych. Oceny prawdopodobienistwa zgodnie ze zdaniem poprzednim dokonuje Spe-

cjalista 1 przedktada w tym zakresie pisemne uzasadnienie Administratorowi.

3. Specjalista zobowigzany jest do odpowiedniego dokumentowania naruszen, o ktérych
mowa w ust. 1, w szczegdlnosdci poprzez sporzadzenie stosownej notatki stuzbowej lub

nakazanie pracownikom/ wspétpracownikom udzielenia pisemnych wyjasnien.

4. Jezeli ocena prawdopodobiefistwa przeprowadzona zgodnie z ust. 2 przez Specjaliste
wykaze, ze zaistniale naruszenie moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, nie zachodza zas okolicznosdci wskazane w art. 34 ust. 3 Roz-
porzadzenia, Specjalista bez zbednej zwloki zawiadamia osobg, ktérej dane dotycza, o ta-
kim naruszeniu. Zawiadomienie takie winno by¢ w miar¢ mozliwosci przekazane pisemnie

lub w formie dokumentowe;j.
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§ 8.
ZABEZPIECZENIE DOSTEPU DO DANYCH OSOBOWYCH

1. Dostep do pomieszczen, w ktorych przetwarzane sa Dane osobowe oraz do po-
mieszczen, w ktérych znajduja si¢ serwery, na ktérych umieszczone sa Dane oso-
bowe, w tym réwniez Zbiory Danych osobowych lub przechowywane sa Kopie
bezpieczenstwa moga mie¢ wylacznie osoby do tego upowaznione. Centrum Prze-
twarzania (serwery) i przechowywane dane (Kopie bezpieczefistwa) znajduja si¢ w
wydzielonych strefach ograniczonego dostgpu. Dostep do pomieszczen, w ktérych
znajduja si¢ serwery na ktérych umieszczone sa Dane osobowe, w tym réwniez
Zbiory danych osobowych lub przechowywane sa kopie zapasowe posiadaja wy-
tacznie Osoby upowaznione wyznaczone przez Specjaliste.

2. Pomieszczania, w ktorych przetwarzane sa Dane osobowe, s3 zamykane na czas
nieobecnosci w nich Oséb upowaznionych, w sposéb uniemozliwiajacy dostep do
nich oséb trzecich. Kontrolg dostgpu do pomieszczen przeznaczonych do Prze-
twarzania zajmuje si¢ Specjalista lub Osoba uprawniona.

3. Przetwarza¢ Dane osobowe moze wylacznie Osoba upowazniona. Procedura po-
stgpowania w zakresie nadawania/odwolania uprawnien do przetwarzania Danych

osobowych stanowi Zalacznik nr 4 do niniejszego Dokumentu.

§ 9.
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH NIE-

ZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI I ROZ-
LICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

1. Ogodlna lista zasobéw wykorzystywanych przez Administratora w Przedsiebior-
stwie, ktore nalezy zabezpieczy¢ w zwiazku z ochrona Danych osobowych w Sys-
temach obejmuje:

1) Stacje robocze — serwery, komputery osobiste, drukarki i inne urzadzenia ze-

wnetrzne;
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2) okablowanie teletechniczne oraz urzadzenia sieci telekomunikacyjnej;

3) oprogramowanie — kody zZrédlowe, programy uzytkowe, systemy operacyjne, na-
rzedzia wspomagajace, programy komunikacyjne, legalno§é oprogramowania;

4) dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w Systemie;

5) Hasta Uzytkownikéw, charakter ich aktywnos$ci w Systemie (uprawnienia);

6) pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa;

7) wydruki, jako specyficzny element przetwarzania informacji.

2. Zasady dodatkowe dotyczace Przetwarzania:

1) przetwarza¢ Dane osobowe w Systemach moga wylacznie Osoby upowaznio-
ne;

2) dostep do Danych osobowych przetwarzanych w Systemie moze mie¢ miejsce
wylacznie po Uwierzytelnieniu, tj. po podaniu Identyfikatora i wlasciwego Ha-
sta;

3) Identyfikator jest w sposoéb jednoznaczny przypisany Uzytkownikowi. Uzyt-
kownik odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu
Identyfikatora, ktorym si¢ postuguje lub postugiwal;

4) rozpoczecie pracy Uzytkownika w Systemie obejmuje prawidlowe Uwierzytel-
nienie (tj. wprowadzenie Identyfikatora i Hasta w sposéb minimalizujacy ryzy-
ko podejrzenia przez osoby nieupowaznione) oraz ogodlne stwierdzenie po-
prawnosci dzialania Systemu;

3. Srodki organizacyjne:

I opracowanie strategicznych dokumentow (Polityka Bezpieczenstwa, instrukcje,
zarzadzenia);

)} powolanie Specjalisty oraz Specjalisty ds. Systemu, odpowiedzialnych za dziata-
nia organizacyjne i §rodki techniczne zapewniajace odpowiedni poziom bezpie-
czenistwa Danych osobowych oraz Zarzadzanie ryzykiem;

) prowadzenie ewidencji os6b zatrudnionych/wspélpracujacych przy Przetwa-
rzaniu;

4 kontrola dostepu do pomieszczen, w ktérych Przetwarzane sa Dane osobowe

oraz Scista kontrola dostgpu do pomieszczen, w ktorych znajduja si¢ serwery;
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REs

)

tworzenie kopii archiwalnych baz danych zawierajacych Dane osobowe;
testowanie przez Specjalist¢ ds. Systemu modyfikacji oprogramowania przed
wdrozeniem go do uzytku operacyjnego zarowno pod katem poprawnosci
dzialania jak 1 podatno$ci na ,,ataki” z zewnatrz;

ochrona dokumentacji;

Uwierzytelnianie - potwierdzanie wiarygodnosci dostepus

powtarzanie Uwierzytelnienia po uplywie okreslonego czasu braku aktywnosci;
bezpieczenstwo dostgpu — uprawnienia do dzialania w Systemie na zasadzie
,hajmniejszy wymagany dostep”;

polityka w zakresie wymagan co do Hasla (musi si¢ skltada¢ z co najmniej 8
znakow, z czego musza wystapi¢ male i duze litery, cyfra lub znak specjalny
oraz by¢ zmieniane nie rzadziej niz co 30 dni);

zarzadzanie kontem Uzytkownika — potwierdzenie praw dostgpu do Systemu;
okresowy przeglad zasadnosci dostgpu do Danych osobowych;

prowadzenie szkoled pracownikéw/wspotpracownikow i akeji uswiadamiaja-
cych;

procedury reagowania na incydenty (Instrukcja Post¢powania w Sytuacji
Naruszenia Bezpieczenstwa Danych Osobowych — Zalacznik nr 5);

raporty dotyczace dziatan zwigzanych z bezpieczefistwem i naruszenia bezpie-
czenstwa,

Zarzadzanie ryzykiem;

audyty bezpieczenstwa;

analiza pracy zasobu - gromadzenie i analiza logéw systemow;

aktualizacje oprogramowania.

4. Zabezpieczenia fizyczne:

a)

b)

9
5

siedziba firmy calodobowo strzezona przez odpowiednio wyszkolonych pra-
cownikéw firmy ochroniarskiej;

kontrola odwiedzajacych;

budynek dostatecznie oswietlony noca i wyposazony w solidne zamknigcia;

pomieszczenia zamykane na atestowane zamki;
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b)

g
h)

pomieszczenia w ktorych znajduja si¢ serwery 1 inne powiazane z nimi urzadze-
nia sg zawsze zamknigte,;

dostep do serwerowni maja tylko upowaznione osoby;

kopie zapasowe elementow Systemu sa przechowywane w szafie pancernej;
ekrany monitoréw automatycznie wygaszane i blokowane po upltywie ustalone-
go czasu nieaktywnosci Uzytkownika;

ekrany monitoréw sa ustawione taki sposob, zeby uniemozliwi¢ innym osobom

wglad w dane;

Zabezpieczenia techniczne:

)

b)

zabezpieczeniem okablowania i urzadzen towarzyszacych poprzez ograniczenie
dostepus

oprogramowanie antywirusowe chroniace przed innym nieuprawnionym opro-
gramowaniem;

zapory ogniowe (firewall);

konserwacja Stacji roboczych;

stosowanie niszczarek;

systemy alarmowe;

czujniki dymu;

klimatyzacja;

instalacja przeciwpozarowa;

stabilizatory 1 zasilacze awaryjne UPS.

Sposob postgpowania w zakresie komunikaciji w sieciach komputerowych wcho-

dzacych w sktad Systemu:

ruch dla ustug publicznych jest chroniony przy pomocy access-list na systemie fire-

wall, udostepniajac tylko wybrane porty na serwerach znajdujacych si¢ w sieci. Sys-

tem firewall jest zdublowany a urzadzenia pracuja w trybie active/standby. Urza-

dzenie zapasowe podejmuje prace natychmiast po wykryciu awarii urzadzenia pod-

Stawowego;

caly ruch do sieci dedykowanej przechodzi przez serwer pelniacy role zapory

ogniowej (firewall), gdzie jest filtrowany i translowany na lokalna klas¢ adresow;
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c) na stacjach roboczych zainstalowany, licencjonowany system MS Windows.

d) zabezpieczona konfiguracja Stacji roboczej — Hasto administratora Stacji roboczej.
Niedopuszczalne jest, aby Uzytkownik posiadal uprawnienia administratora Stacji
roboczej. Zablokowane konto ,,guest” lub inne posiadajace szersze uprawnienia;

e) Hasta dostepu dla administratora Stacji roboczej przekazane i przechowywane
przez Specjaliste;

t) Uwierzytelnienie Uzytkownika w systemie operacyjnym;

g) monitorowanie i detekcja atakow sieciowych - analiza logéw systemowych, aplika-
cji, etc, staly nadzor prowadzony przez oprogramowanie do monitoringu zasobow
IT oraz urzadzen sieciowych;

h) blokada portéw dla wybranych ustug;

1) monitorowanie zdarzen bezpieczenstwa 1 powiadamianie — analiza logdw systemo-
wych, aplikacji, zabezpieczen. poprzez skrypty opracowane przez administratoréw;

) switche zabezpieczone hastem;

§ 10.
IDENTYFIKACJA ROL W PROCESIE
ZARZADZANIA BEZPIECZENSTWEM

1. Nad bezpieczenistwem i ochrong Systemow czuwaja:
1) Specjalista,
2) Specjalista ds. Systemu.
3) wszyscy Uzytkownicy Systemow.
2. Imiennego wskazania Specjalisty oraz Specjalisty ds. Systemu dokonuje
Administrator.
3. Specjalista dziata w oparciu o Regulamin Specjalisty Ochrony Danych, stanowigcy
Zalacznik numer 6 do niniejszego Dokumentu.
4. Zadania Uzytkownikéw obejmuja:
1) znajomos$c¢ 1 przestrzeganie zasad zawartych w niniejszym Dokumencie oraz

zalacznikach do niego i procedurach;
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2) obowiazek zachowania w tajemnicy swoich Hasel oraz informaciji dostepnych
podczas przetwarzania danych, a takze sposobdw ich zabezpieczenia. Obowia-
zek ten istnieje rowniez po ustaniu zatrudnienia/wspolpracy;

3) uswiadomienie odpowiedzialnosci za utrzymanie bezpieczenstwa;

4)  Sciste przestrzeganie zapisow zawartych w Regulaminie uzytkowania 1 ochrony

informacji, stanowiacym zalacznik numer 7 do niniejszego Dokumentu;

§ 11.
PROCESY ZARZADZANIA BEZPIECZENSTWEM SYSTEMOW

1. Zarzadzanie Bezpieczenstwem Systemow jest w Przedsigbiorstwie dzialaniem
cigglym 1 sklada si¢ z réznych powigzanych ze sobg proceséw. Procesy te to:

1) zarzadzanie konfiguracja,

2) zarzadzanie zmianami,

3) Zarzadzanie ryzykiem,

4) rozliczalno$c,

5) monitorowanie,

0) planowanie awaryjne,

7) odtwarzanie.
2. Zarzadzanie konfiguracja.
W Przedsigbiorstwie $ledzi si¢ na biezaco zmiany w konfiguracji Systeméw w celu
zapewnienia, ze nie obnizaja one efektywnosci zabezpieczen 1 calkowitego
bezpieczenstwa Przedsigbiorstwa. Za zarzadzanie konfiguracja odpowiedzialny jest
Specjalista ds. Systemu .
3. Zarzadzanie zmianami.
W celu identyfikacji nowych wymagan, Specjalista analizuje pozyskane dane na temat
zmian w Systemach. W tym zakresie Uzytkownicy oraz Specjalista ds. Systemu Scisle
wspolpracuja ze Specjalista 1 niezwlocznie powiadamiaja go o planowanych lub
dokonanych zmianach. Informacje majace wplyw na System to m.in.:

- nowe procedury Systemu,
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- nowe funkcje Systemu,

- aktualizacja oprogramowania,

- wymiana Stacji roboczych,

- nowi Uzytkownicy,

- dodatkowe podlaczenia sieciowe i mi¢dzysieciowe.
Na podstawie uzyskanych informacji Specjalista okresla czy i jaki wplyw ta zmiana bedzie
miala na bezpieczenstwo Systemu. W razie konieczno$ci przeprowadza analizg, aby
okresli¢ nowe wymagania dotyczace bezpieczefistwa.
4. Zarzadzanie ryzykiem.
W Przedsigbiorstwie procesy zwiazane z Zarzadzaniem ryzykiem sa przeprowadzane w
sposob ciagly. Poniewaz uzyskanie absolutnego bezpieczenstwa Systemu lub sieci
teleinformatycznej nie jest mozliwe, dopuszcza si¢ pewien poziom akceptowanego ryzyka
w kontekscie nastepstw oraz prawdopodobienistwa zajScia okreslonego zdarzenia.
Niniejszy Dokument pozwala na zapewnienie odpowiedniego stopnia bezpieczenstwa,
proporcjonalnego zaréwno co do wagi chronionej informaciji jak i iloéci zastosowanych
srodkéw ochrony.
Specjalista oraz Specjalista ds. Systemu cyklicznie sprawdzaja poziom wdrozonych
zabezpieczen i proponuja zmiany w tym zakresie. Proponowane zmiany sa wynikiem
poréwnania okreslonych dotychczasowych i nowych Ryzyk z zyskami lub kosztami
zabezpieczen. W oparciu o takie zestawienie opracowuje si¢ plan dzialania okreslajacy
ukierunkowanie dzialan na najbardziej prawdopodobne zagrozenia. Realizacja planu
skutkuje dokumentacja techniczna w postaci formularza Analizy ryzyka.
Formularz Analizy ryzyka zawiera nast¢pujace informacje:
1) potencjalne skutki zagrozen bezpieczefstwa informacji,
2) szacunkowe koszty finansowe, logistyczne, techniczne i osobowe zagrozen ,
3) koszty zabezpieczen 1 prowadzenia dziatan zapobiegawczych,
4) priorytety realizacji przedsiewzi¢é profilaktycznych,
5) opis dziatan zapobiegawczych.

Analiz ryzyka dokonuje si¢ :
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- stosownie do potrzeb — analiza problemowa, ktéra przeprowadzana jest doraznie
w zwigzku ze zmianami pojawiajacymi si¢ w Systemie,
- kontrolnie — przeglad postepu wdrozen zabezpieczen zaleconych przy poprzedniej
kontroli.
5. Rozliczalnosé.
Sciste przypisanie i przyjecie obowiazkéw z zakresu bezpieczefistwa wymagane jest dla
realizacji skutecznej polityki ochrony Danych osobowych. Istotna dla bezpieczenistwa jest
wlasno§¢ zasobow 1 zwigzane z tym obowiazki. Rozliczalno$¢ jest realizowana w
Przedsi¢biorstwie przez przypisanie zasobow do konkretnych oséb odpowiedzialnych i

Uzytkownikéw. Tabela rozliczalnosci przedstawia si¢ nastepujaco:

Zasob Osoba odpowiedzialna
Serwery Specjalista ds. Systemu
Stacje robocze (komputery) Uzytkownik

Pozostaly sprzet komputerowy Specjalista ds. Systemu
Komputery przenosne Uzytkownik
Okablowanie Specjalista ds. Systemu
Przetwarzane dane osoba przetwarzajaca dane
Hasla uzytkownikéw Specjalista

Kopie zapasowe i archiwa Specjalista ds. Systemu
Dane administratorow Specjalista
Dokumentacje Systemow Specjalista ds. Systemu
Dokumenty Polityki Bezpieczenstwa Specjalista

Wydruki Uzytkownik

Dokumenty analizy pracy Systemu Specjalista ds. Systemu

6. Monitorowanie.

W celu weryfikacji dzialania uzywanych zabezpieczen, wszystkie procesy zwiazane z
bezpieczenstwem informaciji w Przedsigbiorstwie sa monitorowane, dla upewnienia sie,
czy zmiany w $rodowisku nie wplynely negatywnie na ochrong¢ zasobow i czy zapewniona
jest rozliczalno$¢. Taka praktyka weryfikuje sposob przetwarzania informacji, w
szczegolnosci Danych osobowych, w poréwnaniu z normami przepiséw ogolnych oraz
wewnetrznych procedur ochrony danych 1 Systeméw. Dzialania monitorujace sa

realizowane w sposob systematyczny. Uzytkownicy sa powiadamiani o kontroli ich
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dzialan w Systemie. Tym samym majg §wiadomos¢, ze stuzy to ochronie Systemu przed
nieuprawnionym dostgpem i powoduje ostroznosé oraz nieche¢é do nielegalnego uzywania
Systemu i naruszania zasad bezpieczefistwa.

Monitorowanie jest realizowane nast¢pujacymi metodami:

1) kontrola przeprowadzana przez Specjaliste, zgodnie z zapisami w Regulaminie
kontroli przeprowadzanych przez Specjaliste, stanowigcym zalacznik numer 8
do niniejszego dokumentu. Efektem przeprowadzanej kontroli sa protokoly
zawierajace mi¢dzy innymi opis zastanej sytuacji, opis odstepstw od zasad bez-
pieczenstwa Systemu, wykaz srodkow zaradczych jakie trzeba podjaé, aby usu-
naé odstepstwa;

2) ocena okresowa bezpieczenstwa Systemu — skladaja si¢ na nig ocena kosztéw
eksploataciji Systemu, okreslenie, czy naklady finansowe na System sg wystar-
czajace, prognozowanie czy obecny stan zabezpieczen bedzie wystarczajacy w
przysztosci, okreslenie planéw rozwoju Bezpieczenstwa Systemu.

3) ocena nowych projektéow — realizowana w momencie tworzenia nowych pro-
jektow 1 wprowadzania zmian w otoczeniu jednostki. Specjalista oraz Specjali-
sta ds. Systemu uczestnicza w fazie definiowania kazdego nowego projektu w
celu ustalenia czy stwarza on jakie§ nowe ryzyko czy tez je zmniejsza. Jesli ry-
zyko zostanie wczesniej wykryte, definiowanie projektu moze zosta¢ zweryfi-
kowane, moze takze wprowadzi¢ mechanizmy Zarzadzania ryzykiem.

4) audyty pracy urzadzen zabezpieczajacych. W tym celu analizuje dane wyjscio-
we urzadzen zabezpieczajacych, ktére sa przegladane w poszukiwaniu zdarzen
istotnych dla bezpieczenstwa.

7. Planowanie awaryjne i odtwarzanie.

W celu zapewnienia szybkiej, efektywnej i uporzadkowanej reakcji na incydenty zwiazane
z bezpieczefistwem, stworzono dokument okredlajacy metody dzialania 1 zakres
odpowiedzialnosci poszczegdlnych osob, pelnigeych role w systemie bezpieczefstwa.
Zasady postgpowania w przypadku zaistnienia sytuacji kryzysowej dotyczacej
bezpieczenstwa danych opisane sa w dokumencie Instrukcja Postgpowania w Sytuacji

Naruszenia Bezpieczeistwa Danych Osobowych — zalacznik nr 5 do niniejszego
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Dokumentu. W przypadku wystapienia w Przedsi¢biorstwie sytuacji zagrozenia

bezpieczenstwa informacji dalsze dzialanie musi by¢ scisle zgodne z wyzej wymieniong

instrukcja.
Zalaczniki:

1. 'Wz6r klauzul informacyjnych.

2. Wzér umowy dotyczacej powierzenia przetwarzania Danych osobowych.

3. Wzor rejestru czynnosci Przetwarzania.

4. Procedura postgpowania w zakresic nadawania/odwolania uprawnied do
przetwarzania Danych osobowych Instrukcja Postgpowania w Sytuacji Naruszenia
Bezpieczenstwa Danych Osobowych.

5. Instrukcja Postgpowania w Sytuacji Naruszenia Bezpieczenstwa Danych
Osobowych.

6. Regulamin Specjalisty Ochrony Danych.

7. Regulamin uzytkowania i ochrony informacji.

8. Regulamin kontroli przeprowadzanych przez Specjaliste.

9. Procedura rozpoczynania, zawieszania i koficzenia pracy w Systemie.
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